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Crittografia: definizione

Dal greco kryptos, “nascosto”, e
graphein, “scrivere”

Crittografia: 1" arte dello
“scrivere cifrato”

I soggetti della comunicazione
pPOsSsSono scamblarsi messaggli con la
certezza che nessuno possa
interpretarli

L’unico modo per decifrare un
messagglio e conoscerne la chiave
(oltre allo schema di cifratura)



Crittografia asimmetrica

Un utente genera una copplia di
chiavi, una pubblica e una privata

La chiave pubblica e, appunto, di
dominio pubblico: chiunqgue puo
usarla per cilifrare un messaggio

Solo 11 ©possessore della chiave
privata, pero, puo effettuare 1la
decifratura

S1 risolve cosli 11 problema della
distribuzione della chiave di
cifratura



Possibili utilizzi

e G111 algoritmi a chiave pubblica
posSsono essere usati anche 1n altri
modi :

— per trasmettere 1n modo sicuro 1la
RN SIGNEY 1111 C1 1T ratro. /SHENCINSE

— per poter apporre la firma digitale a
un messaggilio

— per apporre la firma digitale alla
chiave pubblica di un altro utente

e Ma... cos’e una firma digitale?



Firma digitale

e £ 1’analogo elettronico della firma
a penna su un documento

e Ha pero dei vantaggi:
- non e riproducibile da altri soggetti

— 1dentifica in . moddr Ul 11 SUuoO
proprietario

— certifica che 11vsuo proprietario ha
effettivamente emesso 11 messagglio cul
e apposta

— dipende strettamente dal messaggio

e COome viene realilizzata?



Parentesi: le funzioni hash

e Una funzione hash e un “tritatutto”
che restitulisce un W“riassunto” del
messagglio (11 digest)

e Un messaggio di qualsiasi lunghezza
puo essere mappato in un messaggilio
(piu corto) di lunghezza fissata
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e Ovvliamente, a il messaggil
corrisponde lo stesso digest, ma da
questo non s1  puo risalire al
messagglo origlnale



Firma digitale

e S1 utilizza un algoritmo a chiave
pubblica e una funzione di hash:

1. s1 ricava 11 digest del messaggio

Zay L IERCHNEES ' 1 g S he OnNRERNCIANREN e
privata

PR CERAEEN - 1 | Mo /saggl Qs il .
chiaro) insieme al digest cifrato

4. 11 destinatario decifra 11 digest
del messaggio con 1la chiave pubblica
del mittente...

5. ... e verifica se 11 digest ottenuto
colncide con 11 digest del messaggio



Certificazione

e I1 problema ora e: come essere
sicurl che 11 mittente sia 1n
effetti chi pensiamo che sia?

e Una possibile soluzione e avere
un’entita fidata (PKI) che
certifica 1l"attribuzione delle
chiavl pubbliche

Il problema e che, 1n caso di
compromissione o malfunzionamento,
1" 1ntero meccanismo crolla



Il Web of Trust

IL”alternativa = lasciare la
certificazione al singolil soggetti

Ogni chilave pubblica ha un
identificativo unico (fingerprint)

S1 verifica su un canale sicuro
(solitamente dal V1VvVO) che 11
destinatario abbia realmente
generato una chiave pubblica con 11l
fingerprint di cul s1 € 1n POSSESSO

Se la verifica va a buon fine, s1
firma la chiave pubblica



GPG

e GPG e una sulte crittografica nata
come risposta open source a PGP

e Come PGP, anche GPG s1 propone di
portare in modo semplice una
crittografia di livello militare ai
singoll utenti

e GPG e una suite cross-platform,
quindi s1 pud trovare 1n varie
versioni e per varil slistemil
operativi, sla a riga di comando
che con 1nterfaccia grafica



Seahorse

Seahorse e un software per GNOME
per la gestione di chiavi
crittografiche

Sl lnterfaccia-con GPG

Puo anche gestire chiavi SSH e
password di applicazioni (come 1le

password di Bogin per ST
Internet)

E ben integrato con varie
applicazioni di sistema come

Nautilus, gedit ecc.



Seahorse: panoramica

j‘. Applicazioni | Risorse Sistema @ 9 )l mer 3giu, 20.29 nick [¥)

L

_}, Accessori > | . Analizzatore di utilizzo del disco

2) Dopo aver aperto l'applicazione,
e sngielel @bl Sl ey ehas el mRlpSici s

a5 Altro > | g Calcolatrice

m Audio e Video > | @ Cattura schermata
) Giochi s | @ Creazione COOVD di selezione del tipo di chiave
4 Grafica y | [-# Editor di testo — -
“ Visualizza Aiuto
Intemnet > | M, Gestisci lavori di stampa 5 Nuovo. Ctri+N
L4 fficio > | [Z Note Tomboy =) Importa... Cri+l 5 chial-ui remote... Filtro ‘

+ Password e chiavi di cifratura

E) Aggiungi/Rimuovi... date | Chiavi collezionate  Password

Gestisce le proprie password e chiavi di cifratura & Esci Ctri+0 | ID chiave

& Crea nuovo...

Selezionare il tipo di oggetto da creare:

Chiave PGP

1 ) Que sto e 1l percorso Utilizzata per cifrare email e file

standard per aprire
1l'applicazione su Ubuntu

achiavi
er salvare le password delle applicazioni e di rete

cure Shell
cedere ad altri computer (es. attraverso un terminale)

3) Scegliamo di creare una

chiave PGP




Creazione delle chiavi

;j Applicazioni Risorse Sistema @Q 7] i mer 3giu, 20.50 nick [¥)

L]

Una chiave PGP consente di cifrare email o file ad altre persone. -
& Password e chiavi di cifratura

e

[ Nome e cognome: ‘TizioCaio File Modifica Remoto Visualizza Aiuto

Indirizzo emafl: ‘tiziocaiu@xmail.net [_‘

Cerca chiavi remote...

‘QUESta & la mia chiave

Chiavi personali | Chiavi fidate | Chiavi collezionate | Password

Nome ~ | ID chiave

€ Annulla |

Genera una nuova chiave

Inserire due volte la passphrase per la nuova chiave.

Password: 000000000000 |

nferma: | ©0000000000000 |

]
€3Annulla &l oK

=]

& :| ¢/ Password e chiavidi ... | ¥ Nuova chiave PGP

&



Ricerca delle chiavi

j Applicazioni Risorse Sistema @ 9 i mer 3giu, 21.02  nick [¥)

Cerca chiavi remote & Password e cifratura

d

File Modifica Remoto Visualizza

& Filtro: |

Cerca chiavi remote...

[_.‘ Questo cerchera altre chiavi attraverso Intemnet. Queste
=4 chiavi possono poi essere importate nel proprio portachiavi.

Cerca chiavi contenenti: |hicola vitucci

Chiavi personali Chiavi fidate = Chiavi collezionate | Password

> Dove cercare:

Nome ~ | ID chiave | Validita

€ Annulla E._I\Irmra

File Modifica

+* ki 3

Importa porta... Proprieta

Remoto  Ajuto . .
2) Selezioniamo un

risultato...

Nome ~ | ID chiave
= Nicola Vitucci nick~ a0, it 9761B531
Nicola Vitucci nick vitucci@ys 1 9761B531

... € clicchiamo qui per
1 chiave s¢ importare la chiave
corrispondente

& | 7 Password e chiavidi ... a =]



L

)l mer 3giu, 21.18  nick

[=](=][x]

e Password e chiavi di cifratura

File Modifica Remoto Visualizza Aiuto

irma chiave... Cerca chiavi remote...

Password

~ | IDchiave |validita |-

'Nome
:9761B531 : Sconosciuta

@ Nicola Vitucci nick vitucci@yahoo.it

La propria fiducia in questa chiave
| Fidarsi delle firme di «Nicola Vitucci <nickvitucci@yahoo.it>» su altre chiavi

e il proprietario di questa chiave &
proprio «Nicola Vitucci
<nick_vitucci@yahoo.it>», firmare
guesta chiave:

e ASSOLUTAMENTE CERTI
cli si




'_} Applicazioni Risorse Sistema @;

Pubblicazione delle chiavi

Wl mer 3 giu, 21.36 | nick (4]

«

L

] incronizza e pubblica le chiavi... I Fiftro: ‘

d Password € chiavi di'cifratura ===
Sincronizza chiavi x File Modifica | Remoto | Visualizza Aiuto
= ﬁ Questo permette di ricevere i cambiamenti apportati E %4 Cerca chiavi remote... |

%ﬂ da altre persone alle chiavi. Dato che nessun server di Proprietd Espa

chiavi e stato selezionato per la pubblicazione, le
proprie chiavi non saranno rese disponibili ad altri. Chiavi personali

i collezionate Password

1 chiave selezionata per la sincronizzazione

| 4% Serverhijavi Annulla chiave, cliccare qui

Preferenze

2) Di default non sono configurati
server per la pubblicazione delle
chiavi, gquindili bisogna impostarne keyserver.ubuntu.com:11371

uno cliccando qui... pgp.mit.edu:11371
ffkeyserver.pgp.com

Pubblicare le chiavi in: Mec=tmo: non pubblicare le chiavi v

Recuperare automaticamente le chiavi dai server di chiavi

... e scegliendo qgqui
j_ l server da usare Sincronizzare automaticamente le chiavi modificate con i server di chiavi

5/ Aiuto b.{ Chiudi

7 Password e chiavi di ... O

1) Per pubblicare la propria




Note

e La pubblicazione delle chiavi e una
cosa serla: bilsogna essere sicurl
di usare sempre dquella coppilia di
chiavi per cifrare/decifrare

e Una chiave pubblicata non  puo
essere cancellata ma deve essere
revocata

e Le password scelte devono sempre
essere robuste



Cifratura di file

E possibile cifrare e/o firmare un
file con un semplice “clic destro”

T POSSONoO cosi spedire file
cifrati via email

Se 11 destilinatanio non  ha la
propria chiave pubblica, conviene
spedirgliela come altro allegato

Di norma viene prodotto un nuovo
file mentre 11 file origlnale non
viene toccato, quindil attenzione



Applicazioni Risorse Sistema @ 9 il mer 3 giu, 22.32 ‘ nick ({] &
e Posta in arrivo perjff @vahoo.it - Mozilla Thunderbird [=][=][x]
File Modifica Visualizza Vai Messaggio OpepPGP Strumenti 2 &
{ 4 =, | :L| |- oy o
=y . / m o _l—#* - LL@“’ _ & x 6’:‘ SR X l;@, Oggetto o Mittente l
Scarica posta  Scrivi  Rubrica | Decrypt  Rispondi Rispondi a tutti Inoltra | Elimina  Indesiderata Stampa Stop
Tutte le cartelle o JJJ 7 Composizione di: Ciao - |ﬂ Data -|=
=[= Yahoo File Modifica Visualizza Inserisci Formattazione Opzioni | OpenPGP | Strumenti ? < + 18/10/2008 18:52
. i i . : + D 009 20:19
=7 B - U abj Q @ ¥ Sign Message Ctrl+shift+5 Lfa2
- Bozze L4 - @ v i
-[=] Posta inviata Invia  Contatti  Ortografia Allega  OpenPGP S/N @ Encrypt Message  Ctrl+Shift+P
[ Cestino ;
5 ot e oI o1 > i T
-¢= Posta in armivo - — - Undo Encryption
4 Posta in uscita ¥ A: | = nick vitucci@yahoo.it {7 h My Public Key ]
0 e —r o
Help
/ Be
Questo plu in di Thunderbird
C
permette di dsﬁastbe@\J;%hez@Ja@b.ue W e ou|EE _
cifrare mcbbagg¢u e di |
mandare 1in liegato la propria
chiave p lica in maniera per rendere
molto semplice ed intuitiva
K Perle / Ird.
Par ylt
Ql |I7I|ﬂ'|ﬁ| Non letti: 0 | Totale: 2
z ¥ Posta in arrivo per ni... | # Composizione di: Ciao E’i ‘E-



Truecrypt

-:j Applicazioni | Risorse Sistema @/ o )l gio 4 giu, 15.47  nick [€) E Ll
_}, Accessori >
&5 Altro > || [l TrueCrypt 5 Truecrypt Bl
m Audio e Video > Wolumes Keyfiles Favorites Tools Settings Help
v} Giochi > -
jf Grafica N Slc-lt Vialume Size Mount Directory Type
&) Intemet ) : 2
g Ufficio > = i
-

@, Aggiungi/Rimuovi...

Avviare Truecrypt
da qui...

... e cliccare gqui per creare
un nuovo volume cifrato

Create-Yotume
Volume

E | Select File...
e Volume Tools... Select Device...

Auto-Mount Devices Dismount All Exit

& | [ TrueCrypt

e
[ ]



Creazione di volumi cifrati

e] passl successivl SOno:

i

Selezionare C(Create an encrypted file
container

.Selezionare Standard TrueCrypt volume

. Selezionare la ‘directory e scrivere

LMNIONSERSEC o | Fi/le, da cre@re

. Lasciare 1invariate le opzioni sulla

cifratura

.Scegliere la dimensione del volume
. Scegliere una password robusta

. Scegliere 11 tipo di filesystem



Generazione delle chiavi

-;:;: Applicazioni Risorse Sistema @ o i mar 9 giu, 18.52  nick [¥) & Bl

Quando compare questa finestra,
muovere 11 mouse a caso per
Volume Format aumentare la robustezza delle

TrueCrypt Vollime'Creation Wizar

chiavi crittografiche...

Random Pool: 0EFBD366
Header Key:
Master Key:

Speed Left

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significantly
increases the cryptographic strength of the encryption keys. Then

click Format to create the volume. L. pOl cliccare qu quando Si
e soddisfatti

@ Aluto < Prev Format
Select File...

i Never save history Volume Tools... Select Device...

Mount Auto-Mount Devices Dismount All Exit

@ | @ TrueCrypt [@ TrueCrypt Volume Cr... G|



Montaggio di volumi cifrati

e Per montare un volume cifrato:

L0

@2 TENEE GO RN\

Cliccare su uno slot vuoto nella
finestra principale del programma

IO ENREPRRT e 1 | TG AR W O SR 0 = SR
.Cliccare su Mount
. Scrivere la password del wvolume

. Scrivere la password di amministratore

O di utente per montare 11 volume

e Per smontare un volume <cifrato,
cliccare sullo slot corrispondente
e pol su Dismount



I keyfile

e Per una magglor protezione, S1
poOsSsSono usare 1 keyfile

Un keyfile e un file qgqualunqgque che
puo essere usato come chiave
insieme alla password

I1 keyfile usato NON deve essere
modificato, G | Se el non bisogna
usare file come document 1 O
comungue soggetti a modifiche



Utilizzo dei keyfile

-jj Applicazioni Risorse Sistema @ 9 il mar 9 giu, 19.27  nick [§) EEil

| TrueCrypt

n Volumes Keyfil

Testo.fxt

Cliccare su Keyfiles e pol su
Add/Remove Keyfiles to/from Volume

truecryptl ' 1 Add/Remove Keyfhles to/from Volume' =)

Current

Password:
2) Inserire qui la Display password @An

password del volume Use keyfiles Keyfiles... . . .
- 11 Cliccare qui (1l

w12 tasto si attivera)

T Use keyfiles Keyfilea...
3) Spuntare dguesta ///%\\ J

casella

,$ |Ih0meﬁnick}encrypt

)
a0
-

B8l @ Neversave 4) Cliccare gqui e nella finestra
che compare successivamente
Dismount selezionare il/1i keyfile da
utilizzare

@ | [ TrueCrypt oy =



Utilizzo dei keyfile

e D'ora 1in poi, quando si vorra
montare 11 volume cifrato con 1
keyfile, oltre alla password
bisognera fornire 1 keyfile
LI ) ER e

Bisogna perclo tenere una copla di
backup de1l keyvfile selezionati,
altrimenti 1n caso di smarrimento
non si potra piu accedere al volume
clfrato
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